Colegio de Médicos de la
Provicia de Buenos Aires
DISTRITO V

Firma Electronica

:Quée es la firma electronica?

Es un recurso que permite encriptar imagenes y diversos
archivos, de audio o video. Permite encriptar documentos
electronicos o manuscritos. Se genera de forma electronica
con sistemas informaticos desarrollados para esto.




cQue permite?

Autentificar el archivo y asegurar que el mismo no haya sido
adulterado, permitiendo conocer la fecha y hora cuando se
generd. Ademas permite identificar al autor del documento.

La firma electrdénica es una marca, un “sello” digital que
permite generar un registro e identificacion sobre cualquier
archivo.

¢Como se puede aprovechar la firma
electronica en los colegios profesionales?

La firma electrdonica obliga a que exista una entidad que acredita identidad.

La caracteristica de los colegios profesionales como entidades de acreditaciéon de identidad
hace que sea natural |la eleccion de la firma electrénica por sobre la digital.

La firma electrénica los incluye (a los colegios), mientras que la digital, los excluye




Uso de la firma electronica

El Colegio V esta desarrollando una aplicacién para

smartphone tanto para el sistema operativo Android como iOS, la cual permitira utilizar la firma electronica en
forma rapida y en cualquier lugar. Esta aplicacion se usa con camara fotografica del teléfono, pudiendo ser
utilizada para firmar electronicamente tanto recetas como certificados u otro tipo de documentos.

cComo se realiza?

Primero, el médico realiza una receta en forma manuscrita, como lo hace habitualmente. Abre la aplicacion
movil de firma electronica en su teléfono e ingresa con su nombre de usuario y clave. La app abre la camara del
teléfono para tomar una foto de documento que se desea firmar. Una vez realizado, el programa - en forma
automatica - envia la imagen a la block chain (la herramienta internacional que genera el encriptado) donde se
digitaliza el documento. Se lo encripta y se le asigna un codigo QR que se entrega en forma electronica o
impresa al paciente para que realice la compra del medicamento en la farmacia. En dichos establecimientos, los
codigos QR se leen a través de diversas aplicaciones. Los codigos QR tiene una validez unica: esto se hace para
gue la misma receta no sea utilizada varias veces.

Una vez que el farmacéutico lee el QR, informa a la aplicacion que el medicamento fue expedido; la app asocia
el QR de la receta a una leyenda de receta no valida y si el paciente intenta adquirir nuevamente el
medicamento en otra farmacia la receta queda anulada. Lo mismo se aplica para certificados médicos y otro
tipo de documentos

El Colegio ya esta actualmente utilizando la firma electrénica institucional par validar los certificados otorgados
a los médicos (de ética, especialidad, colegiacion, etc)




¢Qué organismos utilizan hoy la firma electrénica?
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Ley de Receta Electronica

Ley 27553

Articulo 13. - Los sistemas aludidosen la presente ley deben contemplar el cumplimiento de todas las
normativas vigentes que regulan toda la cadena de comercializacion de medicamentos incluyendo

los requisitos de trazabilidad de éstos y de |la firma manuscrita, electronica o digital.

También debe contemplarse la emisidn de constancia de teleasistencia, prescripcion y dispensacion para los
pacientes, por via informalizada o impresion de dicha constancia y la posibilidad de bloqueo por el farmacéutico
cuando exista error manisfesto en la prescripcién, para que el prescriptor pueda revisar, anular o reactivar segun
el caso.

La autoridad de aplicacion puede realizar los convenios de colaboracion y coordinacion necesarios con los

colegios de profesionales de la salud y los colegios de farmacéuticos a los efectos de hacer ejecutable el
objeto previsto por la ley .



Obtencion de la firma electronica

La firma electrénica es gestionada por distintas organizaciones
tanto publicas como privadas a la BFA (Block Chain Federal
Argentina, el organismo encargado de estas activaciones). Una

vez aceptadas pueden también otorgar la firma electrénica a sus AN
integrantes. A
El Colegio de Médicos Distrito V es parte integrante de la BFA \'IQ/L""';S}[

desde octubre del 2020.
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Blockchain Federal Argentina
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V' Ya integra la Block Chain Federal Argentina.
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Tiene un servidor destinado a
los registros de la firma electrénica.

Suministra a todo médico del distrito que
solicite su firma electrdénica, que es unica e
inviolable.

La firma electrdnica es gratuita y se da de
baja cuando el médico deje de ejercer la
medicina.




